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Seniori, bud’te stale opatrni !

Mili seniori, tento tyZden sme v naSom TrenCianskom kraji nezaznamenali Ziadny
pokus ani dokonany podvod na senioroch. Verime, Ze je to vysledkom nielen naSich
upozorneni a pouceni o nastrahach podvodnikov ale aj VaSou zvySenou obozretnostou. Je
potrebné stale byt ostraZity, vSimavy a takto poskytované informacie $irit’ aj vo VaSom okolj,
aby ich pozitivny vplyv mal o najvacsi dosah.

KedZe podvodnici nemaji zdbrany a stile sa pokusSaji dostat’ k VaSim usporam,
chceme Vas preto upozornit na mozné nastrahy a legendy, pod ktorymi podvodnici vystupuju
pri internetovych podvodoch. V nadvdznosti na minulotyZdiiové upozornenia Vas chceme
upozornit, Ze podvodnici pod faloSnymi identitami sa pokuSaju dostat’ nielen k VaSim
osobnym udajom ale aj udajom o platobnych kartach. Tito podvodnici ovladaju vela
sposobov a nenasilnych technik ako ziskat'" informdacie o VaSich bankovych uctoch a
pristupovych pravach k nim.

Internetovi podvodnici pracuji na globalnej trovni a trestni cinnost' pachaju vo
virtudlnom prostredi. Pocitacovo zdatni pachatelia tychto trestnych ¢inov operuju z celého
sveta a vyuZzivaju neskusenost’ poSkodenych pri internetovych nakupoch. Obdobna trestna
¢innost’ a virtudlne ttoky zamerané na kradeZe udajov z platobnych kariet si v sicasnosti
vel'mi rozSirené, priCom sa jedna o ,,scam‘ alebo tzv. ,,phishing®. Automatizované softvéry,
ktoré si pouZivané vo viacSine pripadov, vyldkaju od obeti citlivé ddaje a tieto nasledne
pouzivaju pre svoje obohatenie. Takouto formou podvodného konania prostrednictvom SMS
sprav, e-mailu a pod. sa pachatel’ snazi vyladkat' financné prostriedky pre vlastné obohatenie
a predmetné podvodné konanie smeruje tak, aby vzbudzovalo dojem doveryhodnosti a tym
prelomily ostraZitost' klientov. Spravidla sa Siria formou e-mailov alebo SMS sprav, ktoré
nabadaji na otvorenie priloZeného odkazu. Ten nasledne otvori podvodny web, ktory pod
nejakou zamienkou poZaduje zaplatenie urcitej Ciastky, Ci uZ ako investicie alebo zaplatenia
nejakej pohladavky. Uto¢nikov pritom zvycajne nezaujima samotna platba, ale zadavané
udaje z platobnej karty. Jedna sa aj o podvody zneuZivajuce meno Slovenskej poSty, kde
faloSné platobné domény poZadujui zaplatenie neexistujiceho poStovného. Zo vSetkych
pripadov davame do pozornosti stale sa opakujice podvody, ktoré zneuZivaju znacky roznych
prepravnych spolocnosti. Pripomenime, Ze I'udom prichadzaji e-maily alebo SMS spravy,
ktoré poZzaduju zaplatenie malych poplatkov (napr. 1,49,- €) za prichadzajuci balik. Ak nic¢
netuSiaci pouzivatel' klikne na priloZzeny odkaz, otvori sa podvodny web, ktory poZaduje
vyplnenie ¢isla karty, datumu exspiracie a CVV kaddu, teda vSetkych verifikacnych tdajov. V
podobnom duchu st realizované aj ttoky zneuZivajuce online bazar Vinted i inzertné portaly
Bazos.sk, Bazar.sk a Facebook Marketplace. TaktieZ je velmi doleZité mat nastavené
internetové limity na VaSich uctoch na ¢o najmenSich sumach. Ak uZz nahodou sa
nedopatrenim stanete obet'ou podvodnika, budu jeho zisky minimalne.



PODVODNICI NEMAJU ZABRANY, VYUZiVAJU DOVERCIVOST, STRACH,
STRESOVE SITUACIE K VYLAKANIU PENAZI.

NEDAJTE SA OKLAMAT.

¢ Je potrebné dosledné citat’ a nenechat’ sa zldkat’ vyhodnymi ponukami !

e Overte si informacie, pripadne sa porad'te s technicky zdatnejSim ¢lovekom !

¢ Nikdy nedavajte ani nezasielajte peniaze cudzim osobam !

¢ Nestahujte si do svojich mobilov neoverené aplikacie !

¢ Neposkytujte svoje bankové udaje tretim stranam a radSej sa porad’te so svojimi
pribuznymi alebo v pobocke Vasej banky !

 Udaje o karte nikomu neposkytujte — ani tistne cez telefén, cez SMS, ani cez e-mail !

e Udaje o platobnej karte nikdy nezadavajte na podozrivom webe !

¢ Nedoverujte prehnane zvyhodnenym investicnym prileZitostiam !

e V pripade akéhokol’'vek podozrenia vopred kontaktujte policiu na cisle 158 !



