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Seniori, bud’te stale opatrni!

Mili seniori, tento tyzden sme v naSom Tren¢ianskom kraji nezaznamenali Ziadny pokus
ani dokonany podvod na senioroch. Verime, ze je to vysledkom nielen naSich upozorneni a
pouceni o nastrahdch podvodnikov, ale aj VaSou zvySenou obozretnost'ou. Je potrebné stale byt
ostrazity, v§imavy a takto poskytované informacie §irit’ aj vo Vasom okoli, aby ich pozitivny
vplyv mal ¢o najvacsi dosah.

Kedze podvodnici nemaju zdbrany a stale sa pokuSaji dostat’ k Vasim usporam,
chceme Vas preto opakovane upozornit’ na mozné nastrahy a legendy, pod ktorymi podvodnici
vystupuju pri internetovych podvodoch. Podvodnici pod falo$nymi identitami sa pokusajt
dostat’ nielen k Vasim osobnym tdajom ale aj tdajom 0 platobnych kartach Tito podvodnici
ovladaju vela sposobov a nenasilnych technik ako ziskat’ informacie o Vasich bankovych
uctoch a pristupovych pravach k nim.

Jednou z foriem podvodného konania je zasielanie SMS sprav, e-mailu a pod., ktoré
nabddaju na otvorenie priloZzeného odkazu. Ten nasledne otvori podvodny web, ktory pod
nejakou zamienkou pozaduje zaplatenie urcitej ¢iastky, ¢i uz ako investicie alebo zaplatenia
nejakej pohl'adavky. Utoénikov pritom zvy¢ajne nezaujima samotna platba, ale zaddvané tidaje
z platobnej karty. Jedna sa napr. aj 0 podvody zneuzivajuce meno Slovenskej posty, kde falosné
platobné domény pozaduju zaplatenie neexistujuceho poStovného. Najnovsia podvodnd forma
je zasielanie SMS spravy na mobilny telefon ohl'adne uhradenia pokuty cez webovl stranku
Slovenskej obchodnej inSpekcie, kde je uvedeny text: ,,Bola Vam ulozena pokuta vo vyske 5,17
eur za porusenie cestnych pravidiel a z uvedené¢ho dovodu je potrebné tito sumu uhradit’ do 24
hodin, aby ste sa tak vyhli d’alSim postihom, pricom platbu méZete vykonat’ cez webovi stranku
Slovenskej dopravnej inSpekcie. Jednoznacne sa jednd o podvodni SMS, kde je tato faloSna
webova stranka uvedend. A ni¢ netuSiaci pouzivatel' klikne na prilozeny odkaz, otvori sa
podvodny web, ktory pozaduje vyplnenie €isla karty, datumu exspiracie a CVV kodu, teda
vSetkych verifikacnych tdajov. TaktieZ je vel'mi dolezité mat’ nastavené internetové limity na
VasSich Gc¢toch na ¢o najmensich sumach. Ak uz nadhodou sa nedopatrenim stanete obet'ou
podvodnika, budu jeho zisky minimalne.

PODVODNICI NEMAJU ZABRANY, VYUZIVAJU DOVERCIVOST, STRACH,
STRESOVE SITUACIE K VYLAKANIU PENAZI.

NEDAJTE SA OKLAMAT.

e Je potrebné dosledné ¢itat’ a nenechat’ sa zldkat’ vyhodnymi ponukami !

e Opverte si informdcie, pripadne sa porad'te s technicky zdatnej$im clovekom !
e Nikdy nedavajte ani nezasielajte peniaze cudzim osobam !

e Nestahujte si do svojich mobilov neoverené aplikacie !



Neposkytujte svoje bankové udaje tretim stranam a radsej sa porad’te SO Svojimi
pribuznymi alebo v pobocke Vasej banky !

Udaje o karte nikomu neposkytujte — ani ustne cez telefon, cez SMS, ani cez e-mail !
Udaje o platobnej karte nikdy nezadavajte na podozrivom webe !

Nedoverujte prehnane zvyhodnenym investicnym prilezitostiam !

V pripade akéhokol'vek podozrenia vopred kontaktujte policiu na ¢isle 158 !



